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cHAPITRE 1

Introduction

1.1 But de cette documentation

Ce document a pour but de permettre de fournir a une équipe de développeurs de la solution logicielle VITAM les
procédures et informations utiles et nécessaires au bon fonctionnement de la solution logicielle.

1.2 Destinataires de ce document

Ce document s’adresse a des développeurs du secteur informatique ayant de bonnes connaissances en environnement
Linux et Java.




CHAPITRE 2

Rappels

2.1 Information concernant les licences

La solution logicielle VITAM est publiée sous la licence CeCILL 2.1'; la documentation associée (comprenant le
présent document) est publiée sous Licence Ouverte V2.0 2.

Les clients externes java de solution V/TAM sont publiés sous la licence CeCILL-C?; la documentation associée
(comprenant le présent document) est publiée sous Licence Ouverte V2.0%.

2.2 Documents de référence
2.2.1 Documents internes

TABLEAU 1 — Documents de référence VITAM

Nom Lien
DAT http://www.programmevitam.fr/ressources/DocCourante/html/archi
DIN http://www.programmevitam.fr/ressources/DocCourante/html/installation
DEX http://www.programmevitam.fr/ressources/DocCourante/html/exploitation
DMV http://www.programmevitam.fr/ressources/DocCourante/html/migration
Release notes https://github.com/Programme Vitam/vitam/releases/latest

1. https://cecill.info/licences/Licence_CeCILL_V2.1-fr.html

2. https://www.etalab.gouv.fr/wp-content/uploads/2017/04/ETALAB-Licence-Ouverte-v2.0.pdf

3. https://cecill.info/licences/Licence_CeCILL-C_V1-fr.html

4. https://www.etalab.gouv.fr/wp-content/uploads/2017/04/ETALAB-Licence-Ouverte-v2.0.pdf



https://cecill.info/licences/Licence_CeCILL_V2.1-fr.html
https://www.etalab.gouv.fr/wp-content/uploads/2017/04/ETALAB-Licence-Ouverte-v2.0.pdf
https://cecill.info/licences/Licence_CeCILL-C_V1-fr.html
https://www.etalab.gouv.fr/wp-content/uploads/2017/04/ETALAB-Licence-Ouverte-v2.0.pdf
http://www.programmevitam.fr/ressources/DocCourante/html/archi
http://www.programmevitam.fr/ressources/DocCourante/html/installation
http://www.programmevitam.fr/ressources/DocCourante/html/exploitation
http://www.programmevitam.fr/ressources/DocCourante/html/migration
https://github.com/ProgrammeVitam/vitam/releases/latest
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2.2.2 Référentiels externes
2.3 Glossaire

API Application Programming Interface

AU Archive Unit, unité archivistique

BDD Base De Données

BDO Binary DataObject

CA Certificate Authority, autorité de certification
CAS Content Adressable Storage

CCFN Composant Coffre Fort Numérique

CN Common Name

COTS Component Off The shelf; il s’agit d’un composant « sur étagere », non développé par le projet VITAM, mais
intégré a partir d’un binaire externe. Par exemple : MongoDB, ElasticSearch.

CRL Certificate Revocation List; liste des identifiants des certificats qui ont été révoqués ou invalidés et qui ne sont
donc plus dignes de confiance. Cette norme est spécifiée dans les RFC 5280 et RFC 6818.

CRUD create, read, update, and delete, s’ applique aux opérations dans une base de données MongoDB
DAT Dossier d’ Architecture Technique

DC Data Center

DEX Dossier d’EXploitation

DIN Dossier d’INstallation

DIP Dissemination Information Package

DMV Documentation de Montées de Version

DNS Domain Name System

DNSSEC Domain Name System Security Extensions est un protocole standardisé par I'IETF permettant de résoudre
certains problemes de sécurité 1iés au protocole DNS. Les spécifications sont publiées dans la RFC 4033 et les
suivantes (une version antérieure de DNSSEC n’a eu aucun succes). Définition DNSSEC ?

DSL Domain Specific Language, langage dédié pour le requétage de VITAM
DUA Durée d’Utilité Administrative

EBIOS Méthode d’évaluation des risques en informatique, permettant d’apprécier les risques Sécurité des systemes
d’information (entités et vulnérabilités, méthodes d’attaques et éléments menagants, éléments essentiels et be-
soins de sécurité. ..), de contribuer a leur traitement en spécifiant les exigences de sécurité a mettre en place, de
préparer I’ensemble du dossier de sécurité nécessaire a I’acceptation des risques et de fournir les éléments utiles
a la communication relative aux risques. Elle est compatible avec les normes ISO 13335 (GMITS), ISO 15408
(criteres communs) et ISO 17799

EAD Description archivistique encodée

ELK Suite logicielle Elasticsearch Logstash Kibana

FIP Floating IP

GOT Groupe d’Objet Technique

IHM Interface Homme Machine

IP Internet Protocol

IsaDG Norme générale et internationale de description archivistique

JRE Java Runtime Environment; il s’agit de la machine virtuelle Java permettant d’y exécuter les programmes com-
pilés pour.

5. https://fr.wikipedia.org/wiki/Domain_Name_System_Security_Extensions
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JVM Java Virtual Machine; Cf. JRE
LAN Local Area Network, réseau informatique local, qui relie des ordinateurs dans une zone limitée
LFC LiFe Cycle, cycle de vie

LTS Long-term support, support a long terme : version spécifique d’un logiciel dont le support est assuré pour une
période de temps plus longue que la normale.

M2M Machine To Machine

MitM L’attaque de I’homme du milieu (HDM) ou man-in-the-middle attack (MITM) est une attaque qui a pour but
d’intercepter les communications entre deux parties, sans que ni 1’'une ni ’autre ne puisse se douter que le
canal de communication entre elles a été compromis. Le canal le plus courant est une connexion a Internet
de I'internaute lambda. L’attaquant doit d’abord étre capable d’observer et d’intercepter les messages d’une
victime a ’autre. L’attaque « homme du milieu » est particulierement applicable dans la méthode d’échange de
clés Diffie-Hellman, quand cet échange est utilisé sans authentification. Avec authentification, Diffie-Hellman
est en revanche invulnérable aux écoutes du canal, et est d’ailleurs congu pour cela. Explication

MoReq Modular Requirements for Records System, recueil d’exigences pour 1’organisation de 1’archivage, élaboré
dans le cadre de I’Union européenne.

NoSQL Base de données non-basée sur un paradigme classique des bases relationnelles. Définition NoSQL’

NTP Network Time Protocol

OAIS Open Archival Information System, acronyme anglais pour Systémes de transfert des informations et données
spatiales — Systeme ouvert d’archivage d’information (SOAI) - Modele de référence.

OOM Aussi apelé Out-Of-Memory Killer ; mécanisme de la derniere chance incorporé au noyau Linux, en cas de
dépassement de la capacité mémoire

OS Operating System, systeme d’exploitation

OWASP Open Web Application Security Project, communauté en ligne de facon libre et ouverte a tous publiant

des recommandations de sécurisation Web et de proposant aux internautes, administrateurs et entreprises des
méthodes et outils de référence permettant de contrdler le niveau de sécurisation de ses applications Web

PDMA Perte de Données Maximale Admissible; il s’agit du pourcentage de données stockées dans le systeme qu’il
est acceptable de perdre lors d’un incident de production.

PKI Une infrastructure a clés publiques (ICP) ou infrastructure de gestion de clés (IGC) ou encore Public Key Infra-
structure (PKI), est un ensemble de composants physiques (des ordinateurs, des équipements cryptographiques
logiciels ou matériel type HSM ou encore des cartes a puces), de procédures humaines (vérifications, validation)
et de logiciels (systeme et application) en vue de gérer le cycle de vie des certificats numériques ou certificats
électroniques. Définition PKI®

PCA Plan de Continuité d’ Activité
PRA Plan de Reprise d’ Activité

REST REpresentational State Transfer : type d’architecture d’échanges. Appliqué aux services web, en se basant
sur les appels http standard, il permet de fournir des API dites « RESTful » qui présentent un certain nombre
d’avantages en termes d’indépendance, d’universalité, de maintenabilité et de gestion de charge. Définition
REST?

RGAA Référentiel Général d’ Accessibilité pour les Administrations
RGI Référentiel Général d’Interopérabilité

RPM Red Hat Package Manager ; il s’ agit du format de paquets logiciels nativement utilisé par les distributions Linux
RedHat/CentOS (entre autres)

SAE Systéme d’Archivage Electronique
SEDA Standard d’Echange de Données pour I’ Archivage

https://fr.wikipedia.org/wiki/Attaque_de_1’homme_du_milieu
https://fr.wikipedia.org/wiki/NoSQL
https://fr.wikipedia.org/wiki/Infrastructure_%C3%A0_cl%C3%A9s_publiques
https://fr.wikipedia.org/wiki/Representational_state_transfer

O o
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SGBD Systeme de Gestion de Base de Données

SGBDR Systéme de Gestion de Base de Données Relationnelle
SIA Systeme d’Informations Archivistique

SIEM Security Information and Event Management

SIP Submission Information Package

SSH Secure SHell

Swift OpenStack Object Store project

TLS Transport Layer Security

TNA The National Archives, Pronom '°

TNR Tests de Non-Régression

TTL Time To Live, indique le temps pendant lequel une information doit étre conservée, ou le temps pendant lequel
une information doit étre gardée en cache

UDP User Datagram Protocol, protocole de datagramme utilisateur, un des principaux protocoles de télécommuni-
cation utilisés par Internet. Il fait partie de la couche transport du modele OSI

UID User IDentification

VITAM Valeurs Immatérielles Transférées aux Archives pour Mémoire
VM Virtual Machine

WAF Web Application Firewall

WAN Wide Area Network, réseau informatique couvrant une grande zone géographique, typiquement a I’échelle d’un
pays, d’un continent, ou de la planete entieére

10. https://www.nationalarchives.gov.uk/PRONOM/
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CHAPITRE 3

Configuration de I'environnement de développement

Voici comment préparez votre environnement de développement afin de pouvoir coder, démarrer les micros services,
débugger. ..

3.1 1. Prérequis

Linstallation du poste de travail a été faite (installation de GIT, Maven, Docker, IntelliJ. . .).

Assurez-vous que le plugin Ifs pour GIT a été installé pour vous permettre la récupération des fichiers SIP (.zip) du
projet vitam-itests.

Dans le cas contraire voici la ligne de commande a lancer :
Debian family : $ git 1fs install

RedHat family : $ sudo yum install git-1fs

3.2 2. Récupérez le code source

Placez-vous dans le dossier ou vous voulez mettre le code source Vitam sur lequel vous allez travailler :
$ git clone <gitlab vitam/vitam>

$ git clone <gitlab vitam/vitam-conf-dev>

$ git clone <gitlab vitam/vitam-itests>

Remarque : toutes les lignes de commande ‘‘cd‘‘ des points suivants supposent que vous étes dans votre dossier de
travail




VITAM - Manuel de développement, Version 8.0.0

3.3 3. Démarrez Docker

Déplacez vous dans le dossier suivant et exécuter la commande run_cots. sh
$ cd vitam/dev-deployment

S ./run_cots.sh

3.4 4. Dans Docker

[XxXXXX@AxxXxXXXxxxxxxx codel]$ vitam-build-repo

[xXXXX@AxxXXXXXXxxxxX code]$ vitam-deploy-cots

3.5 5. Ajoutez les lignes suivantes dans le fichier /etc/hosts

127.0.0.1 metadata.service.consul
127.0.0.1 logbook.service.consul

127.0.0.1 storage.service.consul

127.0.0.1 functional-administration.service.consul
127.0.0.1 processing.service.consul
127.0.0.1 ingest-external.service.consul
127.0.0.1 ingest-internal.service.consul
127.0.0.1 access—internal.service.consul
127.0.0.1 access—external.service.consul
127.0.0.1 collect-internal.service.consul
127.0.0.1 collect-external.service.consul
127.0.0.1 workspace.service.consul
127.0.0.1 workspace-collect.service.consul
127.0.0.1 offer-fs-1.service.consul
127.0.0.1 ihm-recette.service.consul
127.0.0.1 ihm-demo.service.consul
127.0.0.1 security-internal.service.consul
192.30.253.113 github.com

3.6 7. Lancez IntelliJ

Et installez le plugin « Multirun ».

3.7 8. Importez le project Vitam dans IntelliJ

En utilisant le menu Import Project puis sélectionnez vitam/sources/pom.xml

3.8 9. Initialisez la configuration

Copiez le dossier vitam—conf-dev/intellig-conf/runConfigurations dans le dossier vitam/
sources/ .idea (automatiquement créé par IntelliJ)

3.3. 3. Démarrez Docker 7
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Redémarrez Intelli].

(XX. Ajouter le XML snippet : ““vitam/logback/vitam-logback.xml‘‘ par exemple dans votre dossier *“HOME**)

3.9 10. Dans Intellid, configurez les chemins suivants pour chaque
module du projet :

e Dans le menu déroulant des configurations de debug/run d’IntelliJ > Edit Configurations. . .

e Dans la boite de dialogue Run/Debug Configuration dépliez I’item « Application » et selectionnez le premier
projet.

e Modifiez les champs :

e VM options (vérifie le chemin de I’option ~-D1ogback.configurationFile= qui doit pointer
vers le fichier vitam-logback.xml précédent)

e Program arguments

o Working directory

3.10 11. Dossier de travail :

Exécutez le commade suivante : $ sudo chmod -R ugo+w /vitam

Dans /vitam/data/storage créez le fichier offer-fs-1.service.consul contenant la ligne suivante
fr.gouv.vitam.storage.offers.workspace.driver.DriverImpl

3.11 12. initialisation de la base de données :

$ cd vitam/vitam-conf-dev/scripts
$ /init_data_vitam.sh

Puis dans IntelliJ : lancer « launch cucumber_init »

3.12 13. Démarrez les services dans IntelliJ

Dans le menu déroulant des configurations de debug/run d’IntelliJ selectionnez vitamlhm

Lancez les services en cliquant sur bouton debug

3.13 14. Démarrage de I'lHM

$ cd vitam/sources/ihm-demo/ihm-demo-front/
$ npm run start
$ cd vitam/sources/ihm-recette/ihm-recette-web-front/

$ npm run start

8 Chapitre 3. Configuration de I’environnement de développement
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3.14 15. Utilisez Vitam

o Transfert SIP et plan de classement http://localhost:4201
e Recette : Tests des requétes DSL http://localhost:4202

Remarque :
e login : aadmin

e password : aadmin1234

3.14. 15. Utilisez Vitam 9
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CHAPITRE 4

Détails par composant

Les sections qui suivent donnent une description plus fine de 1’architecture interne des services VITAM.

4.1 Access

4.1.1 Introduction

4.1.1.1 But de cette documentation

L’ objectif de cette documentation est de compléter la Javadoc pour ce module.

4.1.2 Composant Access
4.1.2.1 Utilisation

4.1.2.1.1 Configuration

Le module d’access est configuré par un POM qui contient les informations nécessaires (nom du projet, numéro de
version, identifiant du module parent, les sous modules (common, api, core, rest, client) de sous module d’access,
etc..). Ces informations sont contenues dans le fichier pom.xml présent dans le répertoire de base du module Access.

<parent>
<groupId>fr.gouv.vitam</groupId>
<artifactId>parent</artifactId>
<version>${vitam.version}</version>
</parent>

<artifactId>access</artifactId>
<packaging>pom</packaging>

(suite sur Ta page suivante)
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(suite de la page précédente)

<modules>
<module>access—-internal</module>
<module>access—-external</module>
</modules>

4.1.2.1.2 La factory

Afin de récupérer le client une factory a ét€ mise en place.

// Récupération du client
final AccessClient client = AccessClientFactory.getInstance().
—getAccessOperationClient () ;

4.1.2.2 Le Mock

Par défaut, le client est en mode Mock. Il est possible de récupérer directement le mock. Si les parametres de
productions sont introuvables, le client passe en mode Mock par défaut. Il est possible de récupérer directe-
ment le mock :

// Changer la configuration du Factory client
AccessClientFactory.setConfiguration (AccessClientType.MOCK) ;

// Récupération explicite du client mock
final AccessClient client = AccessClientFactory.getInstance ().

—getAccessOperationClient () ;

— Pour instancier son client en mode Production

// Changer la configuration du Factory
AccessClientFactory.setConfiguration (AccessClientType.PRODUCTION) ;
// Récupération explicite du client
AccessClient client = AccessClientFactory.getlInstance().getAccessOperationClient ();

4.1.2.2.1 Lapplication rest

La méthode run avec I’argument de port permet aux tests unitaires de démarrer sur un port spécifique. Le premier
argument contient le nom du fichier de configuration access.conf (il est templatiser avec ansible)

4.1.2.2.2 Le client

Le client propose actuellement plusieurs méthodes permettant de gérer la lecture et la modification des
collections Units, LogbookOperation, ObjectGroup, Lifecycle (Unit et OG) et de gérer I’export DIP.
Le client récupere une réponse au format Json ou au format InputStream.

Le client AdminExternalClient implémente aussi I’interface OperationStatusClient ayant la méthode suivante :

RequestResponse<ItemStatus> getOperationProcessStatus (VitamContext vitamContext, |
—String id) throws VitamClientException;

Cette interface est passée comme parametre au client VitamPoolingClient.

4.1. Access 11
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4.1.2.3 Exemple d’usage générique

// Récupération du client dans le module ihm-demo
AccessClient client = AccessClientFactory.getInstance () .getAccessOperationClient ();

// Récupération du dsl ( cf ihm-demo documentation)

// Recherche des Archives Units
JsonNode selectUnits (String dsl)

// Recherche des Units par Identification
JsonNode selectUnitbyId(String sqglQuery, String id)

//Recherche d'object par ID + un DSL selectObjectQuery
JsonNode JjsonObject = client.selectObjectbyId(String selectObjectQuery, String id);

//Récupération d'un objet au format input stream
InputStream stream = client.getObjectAsInputStream(String selectObjectQuery, String,,
—objectGroupld, String usage, int version);

4.1.2.4 Exemple d’usage générique

// Récupération du client
private static final AccessClient ACCESS_CLIENT = AccessClientFactory.getInstance ().
—getAccessOperationClient () ;

// Autres Opérations

public static JsonNode searchUnits (String parameters)
throws AccessClientServerException, AccessClientNotFoundException,
—InvalidParseOperationException {
return ACCESS_CLIENT.selectUnits (parameters);

4.1.3 Filtre Contrat d’acces
Un filtre passé dans les headers, a été ajouté pour pouvoir interdire toute requéte n’indiquant pas de header Access-
Contratld ou son contrat est inconnu sur ce tenant ou son contrat est invalide.

L’exécution du filtre (vérification de la présence du Header + validation) est effectué dans le module Access Internal.

4.1.3.1 Classe de filtre

Une classe de filtre a été ajoutée :

AccessContractldContainerFilter : On vérifie la présence du header X_ACCESS_CONTRAT_ID dans la requéte, si-
non, une réponse UNAUTHORIZED (code 401) sera retournée. Ensuite, on vérifie I’existence et la validité du contrat
avec id de X_ACCESS_CONTRAT_ID, sinon, une réponse une réponse UNAUTHORIZED (code 401) sera retournée.

12 Chapitre 4. Détails par composant
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4.1.3.2 Implémenter des filters

Le filtre sera ajouté dans la construction du serveur application (BusinessApplication) de access internal.

singletons = new HashSet<>();
// some code
singletons.addAll (commonBusinessApplication.getResources());
// some code
singletons.add (new AccessContractIdContainerFilter());

4.1.4 Access-rest

4.1.4.1 Présentation

API REST EXT appelées par le client access external. Il y a un controle des parametres (SanityChecker.checkJsonAll)
et des headers transmis avec ESAPIL.

4.1.4.2 fr.gouv.vitam.access.external.rest

— AccessExternalRessourcelmpl

4.1.4.2.1 Rest API

-Unit

GET https://vitam/access-external/v1/units récupérer la liste des units avec la filtre (le contenu de la requéte)

POST https://vitam/access-external/v1/units (with X-HTTP-METHOD-OVERRIDE GET) récupérer la liste des units
avec la filtre (le contenu de la requéte)

PUT https://vitam/access-external/v1/units Mettre a jour la liste des units (non implémenté)

PUT https://vitam/access-external/v1/units/unit_id Mettre a jour I’unit avec avec le contenu de la requéte

HEAD https://vitam/access-external/v1/units Vérifier I’existence d’un unit (non implémenté)

GET https://vitam/access-external/v1/units/unit_id récupérer I’units avec la filtre (le contenu de la requéte)

POST https://vitam/access-external/v1/units/unit_id (avec X-HTTP-METHOD-OVERRIDE GET) récupérer 1’units
avec la filtre (le contenu de la requéte)

GET https://vitam/access-external/v1/units/unit_id/objects récupérer le group d’objet par un unit (le contenu de la
requéte)
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POST https://vitam/access-external/v1/units/unit_id/objects (avec X-HTTP-METHOD-OVERRIDE GET) récupérer
le group d’objet par un unit (le contenu de la requéte)

-ObjectGroup

GET https://vitam/access-external/v1/objects récupérer la liste des object group (non implémenté)

POST https://vitam/access-external/v1/objects (avec X-HTTP-METHOD-OVERRIDE GET) récupérer la liste des
object group (non implémenté)

GET https://vitam/access-external/v1/objects/object_id récupérer une groupe d’objet avec la filtre (le contenu de la
requéte) et id

POST https://vitam/access-external/v1/objects/objet_id (avec X-HTTP-METHOD-OVERRIDE GET) récupérer une
groupe d’objet avec la filtre (le contenu de la requéte) et id

-Accession Register

POST https://vitam/admin-external/v1/accession-registers récupérer le registre de fond

POST https://vitam/admin-external/v1/accession-registers/document_id récupérer le registre de fond avec la filtre (le
contenu de la requéte) et id

POST https://vitam/admin-external/v1/accession-registers/document_id/accession-register-detail récupérer le détail
du registre de fond avec la filtre (le contenu de la requéte) et id

— LogbookRessourceIlmpl

4.1.4.2.2 Rest API

-Operation

GET https://vitam/access-external/v1/logbookoperations récupérer tous les journaux de 1’opéraion

POST https://vitam/access-external/v1/logbookoperations (with X-HTTP-METHOD-OVERRIDE GET) récupérer
tous les journaux de 1’opéraion

GET https://vitam/access-external/v1/logbookoperations/{id_op} récupérer le journal de I’opéraion avec la filtre (le
contenu de la requéte) et id
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POST https://vitam/access-external/v1/logbookoperations/{id_op} (with X-HTTP-METHOD-OVERRIDE GET)
récupérer le journal de 1’opéraion avec la filtre (Ie contenu de la requéte) et id

-Cycle de vie

GET https://vitam/access-external/v1/logbookunitlifecycles/{id_Ic} récupérer le journal sur le cycle de vie d’un unit
avec la filtre (le contenu de la requéte) et id

GET https://vitam/access-external/v1/logbookobjectslifecycles/{id_lc} récupérer le journal sur le cycle de vie d’un
groupe d’objet avec la filtre (le contenu de la requéte) et id

— AdminManagementResourcelmpl

4.1.4.2.3 Rest API

-Format&Rule

PUT https://vitam/admin-external/v1/collection_id vérifier le format ou la regle

POST https://vitam/admin-external/v1/collection_id importer le fichier du format ou de la regle

POST https://vitam/admin-external/v1/collection_id récupérer le format ou la régle

POST https://vitam/admin-external/v1/collection_id/document_id récupérer le format ou la regle avec la filtre (le
contenu de la requéte) et id

— AdminManagementExternalResourcelmpl

4.1.4.2.4 Rest API

-Contrat d’acces

PUT https://vitam/admin-external/v1/accesscontracts Mise a jour du contrat d’acces

-Contrat d’entrée

PUT https://vitam/admin-external/v1/ingestcontracts

Mise a jour du contrat d’entres
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e Profiles

POST https://vitam/admin-external/v1/profiles Créer ou rechercher des profiles au format json (métadata). Le header
X-Http-Method-Override pilote la décision entre la recherche et la création.

PUT https://vitam/admin-external/v1/profiles Importer le profile au format rng ou xsd

GET https://vitam/admin-external/v1/profiles Télécharger le profile au format rng ou xsd si le accept est un
octet-stream sinon c’est une recherche de profiles au format json (métadata)

GET https://vitam/admin-external/v1/profiles/profile_id Rechercher un profile avec son id (profile_id)

POST https://vitam/admin-external/v1/profiles/profile_id Si X-Http-Method-Override égale a GET alors rechercher
un profile avec son id (profile_id)

POST https://vitam/admin-external/v1/logbookoperations Importer un journal d’opération externe

e Profiles de sécurité

POST https://vitam/admin-external/v1/securityprofiles Créer des profiles de sécurité.

GET https://vitam/admin-external/v1/securityprofiles Rechercher de profiles de sécurité.

POST https://vitam/admin-external/v1/securityprofiles (avec X-HTTP-METHOD-OVERRIDE GET) Rechercher de
profiles de sécurité.

GET https://vitam/admin-external/v1/securityprofiles/identifier Rechercher un profile de sécurité avec son id
(identifier)

PUT https://vitam/admin-external/v1/securityprofiles/identifier Mise a jour d’un profile de sécurité par son id
(identifier)

4.1.5 controle des flux d’access

Le module access-external a besoin de disposer d’une brique frontale effectuant les contrdles de sécurité pour les flux
d’acces a la plateforme.

— Fournissant la terminaison TLS — Fournissant 1”authentification par certificat — Un WAF applicatif per-
mettant le filtrage d’entrée filtrant les entrées étre une menace pour le systeme (ESAPI) — Un filtre per-
mettant de vérifier I’existence et la cohérence du header X-Tenant-Id
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protected void setFilter (ServletContextHandler context) throws
—VitamApplicationServerException {

if (getConfiguration () .isAuthentication()) {
File shiroFile = null;
try {

shiroFile = PropertiesUtils.findFile (SHIRO_FILE);
} catch (final FileNotFoundException e) {
LOGGER.error (e.getMessage (), e);
throw new VitamApplicationServerException(e.getMessage());

}

context.setInitParameter ("shiroConfigLocations", "file:" + shiroFile.
—getAbsolutePath());
context.addEventListener (new EnvironmentLoaderListener());

context.addFilter (ShiroFilter.class, "/*", EnumSet.of (
DispatcherType.INCLUDE, DispatcherType.REQUEST,
DispatcherType.FORWARD, DispatcherType.ERROR, DispatcherType.ASYNC)) ;
}
// chargemenet de la liste des tenants de 1'application
JsonNode node = JsonHandler.toJsonNode (getConfiguration() .getTenants());
context.setInitParameter (GlobalDataRest.TENANT_ LIST, JsonHandler.
—unprettyPrint (node)) ;
context.addFilter (TenantFilter.class, "/*", EnumSet.of (
DispatcherType.INCLUDE, DispatcherType.REQUEST,
DispatcherType.FORWARD, DispatcherType.ERROR, DispatcherType.ASYNC));
}
protected void registerInResourceConfig(ResourceConfig resourceConfig) {
setServiceRegistry (new VitamServiceRegistry());
serviceRegistry.register (AccessInternalClientFactory.getInstance())
.register (AdminManagementClientFactory.getInstance());
resourceConfig.register (new AccessExternalResourceImpl ())
.register (new LogbookExternalResourcelImpl ())
.register (new AdminManagementExternalResourcelImpl ())
.register (new AdminStatusResource (serviceRegistry))
.register (SanityCheckerCommonFilter.class)
.register (SanityDynamicFeature.class);

4.1.6 vitam-pooling-client

4.1.7 Utilisation

VitamPoolingClient offre la possibilité d’attendre la fin des processus asynchrone.

4.1.7.1 Parametres

VitamPoolingClient accepte un seul parametre dans son constructeur : C’est I'interface OperationStatusClient. Cette
interface définie la méthode suivante :

RequestResponse<ItemStatus> getOperationProcessStatus (VitamContext vitamContext, |
—String id) throws VitamClientException;
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4.1.7.2 Le client

VitamPoolingClient implémente différentes méthodes « wait » avec différents parametres qui offre la fonctionnalité
pooling sur les différents processus asynchrone. Utiliser les méthodes « wait » pour mieux gérer le pooling cté serveur
et remédier a I’asynchrone des certains opérations.

Les différentes méthodes « wait » du client VitamPoolingClient sont :

// Possibilité de faire plusieurs (nbTry) appel espacé d'un temps (timeWait) avant de
—répondre au client final

public boolean wait (int tenantId, String processId, ProcessState state, int nbTry,
—~long timeWait, TimeUnit timeUnit) throws VitamException

public boolean wait (int tenantId, String processId, int nbTry, long timeout, TimeUnit
—timeUnit) throws VitamException

public boolean wait (int tenantId, String processId, ProcessState state) throws
—VitamException

public boolean wait (int tenantId, String processId) throws VitamException

4.2 Collect

4.2.1 Introduction

L’ensemble de ces documents est le manuel de développement du module collecte, qui représente le métier fonctionnel
de I'user story #9004 de projet VITAM, dont le but et de réaliser des opérations sur une transaction a fin de produire
un SIP et ’envoyer vers Ingest de Vitam .

Le module est divisé en deux sous modules : collect-client et collect-rest. Le module collect-client fournnit les fonctio-
nalités pour des traitements internes de la plate-forme Vitam, autrement dit il n’est visible que pour les appels internes
de Vitam. Le module collect-rest fournit des services pour les appels extérieur de la plate-forme cela veux dire qu’il
est visible pour les appels de I’extérieur de Vitam.

Le manuel se compose de deux parties - DAT présente 1’architecture technique du module au niveau des packages,
classes - REST-RAML explique comment on utitlise des différents service proprosés par module - détail d’utilisation
du client

4.2.2 DAT : module collect

Ce document présente I’ensemble du manuel développement concernant le développment du module collecte qui est
identifié par la user story #9004, qui contient :

e modules & packages

e classes métiers

4.2.2.1 Modules et packages

collect
e collect-rest : le serveur REST de collect qui donnes des traitement sur dépdt de document SIP.

e collect-client : client collect qui sera utilisé par les autres modules interne de VITAM pour le service de dépot
des SIPs
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4.2.2.2 Classes métier
Dans cette section, nous présentons quelques classes principales dans des modules/packages qu’on a abordé ci-dessus.
4.2.2.2.1 collect-rest

e TransactionRessource. java : définir des ressources différentes pour le serveur REST Transaction

e CollectMain. java : créer & lancer le serveur d’application avec une configuration

4.2.2.2.2 collect-client

e CollectClientFactory. java : Afin de récupérer le client-collect , une factory a été mise en place.

4.2.3 COLLECT

4.2.3.1 Lapplication rest

4.2.3.1.1 collect : CollectMain

La méthode main avec 1’argument String[] permet de lancer 1’application avec Le premier argument qui contient le
nom du fichier de configuration collect.conf (il est templetiser avec ansible).

4.3 Common

4.3.1 Introduction

4.3.1.1 But de cette documentation

L’objectif de cette documentation est de compléter la Javadoc pour ce module.

4.3.1.2 Utilitaires Commons

4.3.1.2.1 FileUtil

Cet utilitaire propose quelques méthodes pour manipuler des fichiers.

Attention : les méthodes « readFile » doivent étre limitées en termes d’usage au strict minimum et pour des fichiers de
petites tailles.

4.3.1.2.2 LocalDateUtil

Cet utilitaire propose quelques méthodes pour manipuler des dates avec la nouvelle classe LocalDateTime.
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4.3.1.2.3 Serverldentity

Cet utilitaire propose une implémentation de la carte d’identité de chaque service/serveur.
Serverldentity contient le ServerName, le ServerRole, le siteld, serverld et le PlatformGloballD
Pour une JVM, un seul Serverldentity existe.

C’est un Common Private.

Par défaut cette classe est initialisée avec les valeurs suivantes : * ServerName (String) : hostname ou UnknownHost-
name si introuvable * ServerRole (String) : UnknownRole * Serverld (int) : MAC adresse partielle comme entier (31
derniers bits de la MAC) * Siteld (int) : Id du site (entier entre 0 et 15) . Les serveurs de 2 régions informatiques
(sites/salles) doivent avoir des Id différents * GlobalPlatformID (int) : nombre aggrégé du siteld et d’une partie du
Serverld

Il est important que chaque server a son démarrage initialise les valeurs correctement.

ServerIdentity serverIdentity = ServerIdentity.getInstance();
serverIdentity.setName (name) .setRole (role) .setPlatformId(platformId);

// or

ServerIdentity.getInstance () .setFromMap (map) ;
// or
ServerIdentity.getInstance () .setFromPropertyFile (file);

Ou name, role et platformID viennent d’un fichier de configuration par exemple.

4.3.1.2.3.1 Usage

ServerIdentity serverIdentity = ServerIdentity.getInstance();
String name = serverIdentity.getName ();
String role = serverlIdentity.getRole();

int platformId = serverIdentity.getGlobalPlatformId();

4.3.1.2.3.2 Les usages principaux

e GUID pour PlatformId

e Logger and Logbook pour tous les champs

4.3.1.2.4 SystemPropertyUtil

Cet utilitaire propose quelques méthodes pour manipuler les Propriétés héritées du Systeme, notamment celle déduites
de « -Dxxxx » dans la ligne de commande Java.

Il integre notamment : - String getVitamConfigFolder() - String getVitamDataFolder() - String getVitamLogFolder() -
String getVitamTmpFolder()

Les répertoires sont par défaut : - Config = /vitam/conf - Data = /vitam/data - Log = /vitam/log - Tmp = /vitam/data/tmp

Ils peuvent étre dynamiquement surchargés par une option au lancement du programme Java : - -
Dvitam.config.folder=/path - -Dvitam.data.folder=/path - -Dvitam.log.folder=/path - -Dvitam.tmp.folder=/path
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4.3.1.2.5 PropertiesUtils

Cet utilitaire propose quelques méthodes pour manipuler des fichiers de propriétés et notamment dans le répertoire
Resources.

Il integre notamment : - File getResourcesFile(String resourcesFile) qui retourne un File se situant dans « resources
(classpath) /resourcesFile » - File findFile(String filename) qui retourne un File se situant dans 1’ordre

Chemin complet donné par resourcesFile
Chemin complet donné par ConfigFolder + resourcesFile

Chemin complet dans resources (classpath) /resourcesFile

File fileFromConfigFolder(String subpath) qui retourne un File se situant dans « ConfigFolder + subpath » (non
checké)

File fileFromDataFolder(String subpath) qui retourne un File se situant dans « DataFolder + subpath » (non
checké)
File fileFromLogFolder(String subpath) qui retourne un File se situant dans « LogFolder + subpath » (non
checké)

File fileFromTmpFolder(String subpath) qui retourne un File se situant dans « TmpFolder + subpath » (non
checké)

4.3.1.2.6 BaseXXX

Cet utilitaire propose quelques méthodes pour manipuler des Basel6, Base32 et Base64.

4.3.1.2.7 CharsetUtils

Cet utilitaire propose quelques méthodes pour la gestion des Charset.

4.3.1.2.8 ParametersChecker

Cet utilitaire propose quelques méthodes pour gérer la validité des arguments dans les méthodes.

4.3.1.2.9 SingletonUtil

Cet utilitaire propose quelques méthodes pour obtenir des Singletons.

4.3.1.2.10 StringUtils

Cet utilitaire propose quelques méthodes pour manipuler des String.

4.3.1.3 GUID

Cf chapitre dédié.

4.3.1.4 Logging

Cf chapitre dédié.
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4.3.1.,5 LRU

Cet utilitaire propose une implémentation en mémoire de Cache Last Recent Used.
Il est notamment utilisé dans la partie Metadata.

Son usage doit positionner une dimension maximale et un délai avant retrait :
e Les plus anciens sont supprimés lorsque la place manque

e Les plus anciens sont supprimés lorsque la méthode forceClearOldest() est appelé

4.3.1.6 Digest

Cet utilitaire propose les fonctionnalités de calculs d’empreintes selon différents formats.

Cf chapitre dédié.

4.3.1.7 Json

Cet utilitaire propose les fonctionnalités de manipulation de Json en utilisant Jackson.

Ce module propose une configuration par défaut pour Vitam.

4.3.1.8 Exception

L’exception parente Vitam VitamException s’y trouve. Toutes les exceptions Vitam en héritent.

4.3.1.9 Client

Le client parent Vitam BasicClient et son implémentation des méthodes commune AbstractClient s’y trouvent. Une
configuration commune SSLClientConfiguration complete le client Vitam.

4.3.2 Global Unique Identifier (GUID) pour Vitam

4.3.2.1 Spécifier Processld

Pour surcharger/spécifier le processld, qui par défaut prend la valeur du PID du processus Java, il faut utiliser la
property suivante :

-Dfr.gouv.vitam.processId=nnnnn

Ou nnnnn est un nombre entre O et 2222 (4194304).

4.3.2.2 GUID Factory

Usage :

11 faut utiliser le helper approprié en fonction du type d’objet pour lequel on souhaite créer un GUID.
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4.3.2.2.1 Pour la partie interne Vitam

e Obligatoire en Interne Vitam : le Serverldentity doit étre initialisé (inutile en mode client Vitam)

ServerIdentity.getInstance.setFromMap (Map) ;
ServerIdentity.getInstance.setFromPropertyFile (File);

ServerIdentity.getInstance.setName (String) .setRole(String) .setPlatformlId (int);

e Pour un Unit et son Unit Logbook associé :

GUID unitGuid = GUIDFactory.newUnitGUID (tenantId) ;

e Pour un ObjectGroup et son ObjectGroup Logbook associé :

GUID objectGroupGuid = GUIDFactory.newObjectGroupGUID (tenantId);
// or
GUID objectGroupGuid = GUIDFactory.newObjectGroupGUID (unitParentGUID) ;

e Pour un Object et son Binary object associé :

GUID objectGuid = GUIDFactory.newObjectGUID (tenantId);
// or
GUID objectGuid = GUIDFactory.newObjectGUID (objectGroupParentGUID) ;

e Pour une Opération (process) :

’GUID operationGuid = GUIDFactory.newOperationIdGUID (tenantId);

e Pour un Request Id (X-Request-Id) :

’GUID requestIdGuid = GUIDFactory.newRequestIdGUID (tenantId);

e Pour un SIP / Manifest / Seda like informations Id :

’GUID manifestGuid = GUIDFactory.newManifestGUID (tenantId);

e Pour un Logbook daily Id (Operation, Write) :

’GUID writeLogbookGuid = GUIDFactory.newWriteLogbookGUID (tenantId) ;

e Pour un storage operation Id :

’GUID storageOperationGuid = GUIDFactory.newStorageOperationGUID (tenantId);

e Pour savoir si un GUID est par défaut associé & une Regle WORM :

’GUID storageOperationGuid.isWorm() ;

4.3. Common
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4.3.2.2.2 Pour la partie interne et public Vitam

o Pour récupérer un GUID depuis sa réprésentation :

GUID guid
GUID guid

GUIDReader.getGUID (stringGuid) ;
GUIDReader.getGUID (byteArrayGuid) ;

Ot le « stringGuid » peut étre dans sa forme BASE16 / BASE32 / BASE64 ou ARK.

4.3.2.3 Attention

e Personne ne devrait utiliser les helpers constructeurs directs (newUuid). * Ces méthodes sont réservées a des

usages spéciaux futurs non encore définis.

4.3.3 Digest

Ce package a pour objet de permettre les calculs d’empreintes au sein de Vitam.

Les formats supportés sont :

o MD5

e SHA-1

e SHA-256

e SHA-384

e SHA-512
4.3.3.1 Usage
Digest digest = new Digest (DigestType.MD5);
// One of
digest.update (File);
digest.update (byte []);
digest.update (ByteBuffer);
digest.update (String);
digest.update (InputStream) ;
digest.update (FileChannel);

// Or using helpers

Digest digest = Digest.digest (InputStream, DigestType);

Digest digest = Digest.digest (File, DigestType);

// Get the result

byte[] bresult = digest.digest();

String sresult = digest.digestHex(); // in Hexa format

String sresult = digest.toString(); // in Hexa format

// Compare the result: Note that only same DigestType can be used

boolean same = digest.equals (digest2);

boolean same = digest.equals (bresult);

boolean same = digest.equals (sresult);

boolean same = digest.equalsWithType (bresult, DigestType); // same as equals (bresult)
boolean same = digest.equalsWithType (sresult, DigestType); // same as equals (sresult)
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4.3.4 Logging

Tous les logiciels Vitam utilisent le logger VitamLogger instantié via VitamLoggerFactory.

4.3.4.1 Initialisation

Dans la Classe contenant la méthode main : si Logback n’est pas I’implémentation choisie, il faut changer le Factory.

// Out of #*mainx*+ method
private static VitamLogger logger;

// In the #*mainx+ method
VitamLoggerFactory.setDefaultFactory (another VitamLoggerFactory);
// Could be JdkLoggerFactory, Log4JLoggerFactory, LogbackLoggerFactory
logger = VitamLoggerFactory.getInstance (Class);
// or
logger = VitamLoggerFactory.getlInstance (String);

Si I’'implémentation est bien celle de Logback, cette initialisation peut étre ignorée.

4.3.4.2 Usage

private static final VitamLogger LOGGER = VitamLoggerFactory.getInstance (Class);

LOGGER.debug (String messageFormat, args...);

// Note messageFormat supports argument replacement using '{}'
LOGGER.debug ("Valeurs: {}, {}, {}", "value", 10, true);

// => "Valeur: value, 10, true"

Il est possible de changer le niveau de log :

VitamLoggerFactory.setLoglLevel (VitamLogLevel) ;

5 niveaux de logs existent :
e TRACE : le plus bas niveau, ne devrait pas étre activé en général
e DEBUG : le plus bas niveau usuel
e INFO : pour des informations explicatives ou contextuelles
o WARN : pour les points d’attentions (warning)
e ERROR : pour les erreurs

4.3.4.3 Pour I'usage interne Vitam

private static final VitamLogger LOGGER = VitamLoggerFactory.getInstance (Class);
static final VitamLoggerHelper LOGGER_HELPER = VitamLoggerHelper.newlnstance();

LOGGER.debug (LOGGER_HELPER. format (message), args...);
// Allow special formatting and extra information to be set
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4.3.5 JunitHelper

4.3.5.1 MongoDb or Web Server Junit Support

Si dans un Web Server Junit, il est nécessaire d’activer un service utilisant un port, et ceci afin de favoriser un parallé-
lisme maximal des tests unitaires, il est demandé de procéder comme suit :

private static JunitHelper JjunitHelper;
private static int databasePort;
private static int serverPort;

// dans le @BeforeClass
// Créer un objet JunitHelper
junitHelper = new JunitHelper();

// Pour MongoDB (exemple)

databasePort = junitHelper.findAvailablePort ();

final MongodStarter starter = MongodStarter.getDefaultInstance();

// On utilise le port

mongodExecutable = starter.prepare (new MongodConfigBuilder ()
.version (Version.Main.PRODUCTION)
.net (new Net (databasePort, Network.localhostIsIPv6()))
Cbuild());

mongod = mongodExecutable.start ();

// Pour le serveur web (ici Logbook)
// On initialise le mongoDbAccess pour le service
mongoDbAccess =
MongoDbAccessFactory.create (
new DbConfigurationImpl (DATABASE_HOST, databasePort,

"vitam-test"));
// On alloue un port pour le serveur Web
serverPort = junitHelper.findAvailablePort ();

// On 1it le fichier de configuration par défaut présent dans le src/test/resources
File logbook = PropertiesUtils.findFile (LOGBOOK_CONF) ;

// On extraie la configuration

LogbookConfiguration reallLogbook = PropertiesUtils.readYaml (logbook,
—LogbookConfiguration.class);

// On change le port

reallogbook.setDbPort (databasePort) ;

// On sauvegarde le fichier (dans un nouveau fichier différent) (static File)
newLogbookConf = File.createTempFile ("test", LOGBOOK_CONF, logbook.getParentFile());
PropertiesUtils.writeYaml (newLogbookConf, reallLogbook);

// On utilise le port pour RestAssured
RestAssured.port = serverPort;
RestAssured.basePath = REST_URI;

// On démarre le serveur
try {
vitamServer = LogbookApplication.startApplication (new String[] {
// On utilise le fichier de configuration ainsi créé
newLogbookConf.getAbsolutePath (),
Integer.toString(serverPort) });
((BasicVitamServer) vitamServer) .start ();
} catch (FileNotFoundException | VitamApplicationServerException e) {

(suite sur Ja page suivante)

26 Chapitre 4. Détails par composant




VITAM - Manuel de développement, Version 8.0.0

(suite de la page précédente)

LOGGER.error (e);
throw new IllegalStateException (
"Cannot start the Logbook Application Server", e);

// Dans le @AfterClass
// On arréte le serveur
try {
((BasicVitamServer) vitamServer) .stop();
} catch (final VitamApplicationServerException e) {
LOGGER.error (e);
}
mongoDbAccess.close () ;
junitHelper.releasePort (serverPort);
// On arréte MongoDb
mongod.stop () ;
mongodExecutable.stop () ;
junitHelper.releasePort (databasePort) ;
// On efface le fichier temporaire
newLogbookConf.delete () ;

4.3.6 Client
4.3.6.1 But de cette documentation

Cette documentation indique comment utiliser le code commun du client Vitam pour créer son propre client Vitam.

4.3.6.2 Client Vitam

L’interface commune du client Vitam est : fr.gouv.vitam.common.client.BasicClient.

Elle mets a disposition les méthodes suivantes :
e la récupération du status du serveur distant auquel le client se connecte
e la récupération du chemin du serveur distant auquel le client se connecte
e l’arrét du client
Une implémentation par défaut de ces méthodes est fournie dans la classe abstraite associée

fr.gouv.vitam.common.AbstractClient.

Chaque client Vitam doit créer sa propre interface qui hérite de 1’interface BasicClient

public interface MyModuleClient extends BasicClient {

Chaque client Vitam doit créer au moins deux implémentations :

e le client production

class MyModuleClientRest extends AbstractClient implements MyModuleClient {

e le client bouchonné (Mock)
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class MyModuleClientMock extends AbstractClient implements MyModuleClient {

Une factory doit étre mise en place pour récupérer I’instance du client adaptée. Par défaut, le client attends un fichier
de configuration mymodule-client.conf. S’il n’est pas présent, le client bouchonnée est renvoyé.

public class MyModuleClientFactory {

Elle doit pouvoir étre utilisée de la maniére suivante :

// Retrieve the default mymodule client
MyModuleClient client = MyModuleClientFactory.getlInstance ().getMyModuleClient ();

4.3.6.3 Configuration

Une classe de configuration par défaut est fournie : fr.gouv.vitam.common.clientSSLClientConfiguration . Elle contient
les propriétés suivantes :

e serverHost : le nom d’hote du serveur distant auquel le client va se connecter (Exemple : localhost)
e serverPort : le port du serveur distant auquel le client va se connecter (Exemple : 8082)

o serverContextPath : le context sur lequel est exposé le serveur distant auquel le client va se connecter
(Exemple : /)

e useSSL : booléen permettant de spécifier si le client doit utiliser le protocole HTTP (false) ou HTTPS (true)

Un fichier de configuration nommé mymeodule-client.conf doit tre présent dans le classpath de I’application utilisant
le client. Ce fichier de configuration est au format YAML et il doit contenir les propriétés définies par la classe de
configuration.

Note : Actuellement le mode HTTPS n’est pas encore implémenté. Ainsi une runtime exception est lancée si le client
est instancié avec une configuration dont le useSSL vaut true.

4.3.7 DirectedCycle

Vitam utilise DirectedCycle pour verifier la structure des arbres et de s’assurer qu’on n” a pas un cycle
dans le graphe.

4.3.7.1 Initialisation

Pour initialiser un objet DirectedCycle, il faut instancier un objet DirectedGraph a partir d’un fichier Json
(vous trouvrez ci-dessous un exemple).

File file = PropertiesUtils.getResourcesFile("ingest_acyc. json");
JsonNode json = JsonHandler.getFromFile (file);

DirectedGraph g = new DirectedGraph (json);

DirectedCycle graphe = new DirectedCycle(qg);
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4.3.7.2 Usage

Pour vérifier la présence d’un cycle dans le graphe

graphe..isCyclic () ;

La méthode isCyclic return true si on a un cycle.

Exemple de fichier json : ingest_acyc.json

{ «ID027 » : { }, «ID028 » : { « _up » : [ « IDO27 » ]}, « ID029 » : {« _up » : [ « ID028 » ]}, « IDO30 » : {« _up » :
[ «ID027 » 1}, »ID032 » : {« _up » : [ « ID0O30 », « ID029 » | }, « IDO31 » : {« _up » : [ « ID027 » ]}

4.3.7.3 Remarque

Pour Vitam, fonctionnellement il ne faut pas trouver des cycles au niveau des arbres des units. (au niveau du bordereau)

4.3.8 Graph

Vitam utilise le Graphe pour determiner I’ordre d’indexation en se basant sur la notion de chemin le plus
long (longest path)

4.3.8.1 Initialisation

Pour initialiser un objet Graph :

File file = PropertiesUtils.getResourcesFile("ingest_tree. json");
JsonNode json = JsonHandler.getFromFile (file);
Graph graph = new Graph (json);

4.3.8.2 Usage

Pour determiner 1’ordre il faut avoir le chemin le plus long par rapport aux différentes racines :

graph.getGraphWithLongestPaths ()

La méthode getGraphWithLongestPaths return un map qui contient I’ordre on key et la liste (Set) des units id en valeur
Exemple de resultat :

{0=[ID027], 1=[ID030, ID031, ID028], 2=[1D029], 3=[1D032]}

4.3.9 Code d’erreur Vitam

Afin d’harmoniser les erreurs un code d’erreur commun aux différents modules Vitam a été défini. Il est composé de
trois éléments aplhanumériques a deux caracteres.

Exemple : 0A7E08 ot OA est le code service, 7E est le code domaine et 08 1’item.
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4.3.9.1 Les codes

4.3.9.1.1 Code service

Le code service identifie le service concerné par 1’erreur. Tous les services sont listés dans I’énum ServiceName. On y
retrouve son code et sa description.

Attention, le code 00 est utilisé dans le cas ou le service concerné ne se trouve pas dans I’énum. Il sert également aux
différents test, il ne faut pas le supprimer.

L’énum offre également la possibilité de retrouver un service via son code (getFromCode(String code)).

4.3.9.1.2 Code domaine

Le code domaine identifie le domaine concerné par 1’erreur. Tous les domaines actuellement identifiés sont listés dans
I’énum DomainName. On y retrouve son code et sa description.

Attention, le code 00 est uniquement utilisé dans les tests. Il ne doit pas étre utilisé dans le code de Vitam. Il ne
doit pas ére supprimé.

L’énum offre également la possiblité de retrouver un domaine via son code (getFromCode(String code)).

4.3.9.1.3 Code Vitam

Le code Vitam est donc composé du service, du domaine et d’un item. On retrouve les erreurs Vitam dans I’énum
CodeVitam. On y voit le service, le domaine, I’item, le status HTTP associé a cette erreur ainsi qu’un message.

A terme, le message sera une clef de traduction afin d’internationaliser les messages d’erreur.

Le code 000000 (service 00, domaine 00, item 00) est un code de test. Il ne faut pas I’utiliser dans le code Vitam ni
le supprimer.

4.3.9.1.4 Ajout d’élement dans les énums

Au fur et a mesure des développements, chaque développeur va étre amené a ajouter une erreur. Il n’aura principale-
ment qu’a ajouter une ligne dans VitamCode. Cependant, le triplet service, domain, item est unique.

Pour garantir cette unicité, un test unitaire se charge de vérifier les trois énums : CodeTest.

Dans un premier temps sont validés les codes (2 caracteres alphanumériques en majuscule) pour chaque énum. Ensuite
est vérifié I'unicité des codes pour chacune.

Ces tests n’ont pas a étre modifiés! S’ils ne passent plus apres I’ajout d’une entrée, c’est que celle ci est incorrecte,
le test ne le sera jamais. Dans les logs de CodeTest vous trouverez la raison de 1’erreur (code dupliqué et avec
lequel ou erreur dans le code).

4.3.9.2 Utilisation

Afin de récupérer un VitamCode, il suffit de passer par I’énum :

’VitamCode vitamCode = VitamCode.TEST; ‘

Il est également possible de le récupérer directement via son code a I’aide du helper VitamCodeHelper :

’VitamCode vitamCode = VitamCodeHelper.getFrom("012AELS");
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A partir des getter de I’énum VitamCode, il est possible de récupérer les différentes informations :

VitamCode vitamCode = VitamCode.TEST;

ServiceName service = vitamCode.getService();
DomainName domain = vitamCode.getDomain () ;
String item = vitamCode.getItem();

Status status = vitamCode.getStatus();
String message = vitamCode.getMessage () ;

Concernant le message, il est possible de lui mettre des parametres (String.format()). Ainsi, via le helper, il est possible
de récupérer le message avec les parametres insérés :

VitamCode vitamCode = VitamCode.TEST;
String message = VitamCodeHelper.getParametrizedMessage (vitamCode, "monParametre",
—"monAutreParametre") ;

Il est possible de récupérer un « log » formaté et paramétré telque « [codeVitam] message paramétré » :

String log = VitamCodeHelper.getLogMessage (VitamCode.TEST, paraml, param2);

4.3.10 Common format identification

4.3.10.1 But de cette documentation

Cette documentation indique comment utiliser le code commun du format identifier pour éventuellement ajouter un
client pour un nouvel outil.

4.3.10.2 Outil Format Identifier

L’interface du format identifier est fr. gouv.vitam.common.format.identification. Formatldentifier. Elle met & disposition
2 méthodes :

e status() qui renvoie le statut du format identifer

e analysePath(Path) qui renvoie une liste de formats potentiellement identifiés par I’ outil.
Une implémentation Mock est présente : fr. gouv.vitam.common.format.identification. FormatldentifierMock
Chaque nouvel outil doit implémenter I’interface :

public class FormatIdentifierSiegfried implements FormatIdentifier ({
@Override
public FormatIdentifierInfo status() { //CALL THE TOOL AND GET THE STATUS }

@Override

public List<FormatIdentifierResponse> analysePath (Path path) { //CALL THE TOOL AND,,
—~ANALYSE}
}

De plus, pour pouvoir étre utilisé, 1’outil doit étre ajouté dans I’enum FormatldentifierType :

public enum FormatIdentifierType {
MOCK,
SIEGFRIED

Une factory a été mise en place pour récupérer I’instance du client adaptée. En cas de nouvel outil, il faut la mettre a
jour :
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public class FormatIdentifierFactory {

private FormatIdentifier instanciate(String formatIdentifierId) {

switch (infos.getType()) {
case MOCK:
return new FormatIdentifierMock () ;
case SIEGFRIED:
return new FormatIdentifierSiegfried(infos.getConfigurationProperties());

4.3.10.3 Configuration

Dans /vitam/conf du serveur applicatif ou sont déployés les services d’identification de formats, il faut un fichier
format-identifiers.conf. C’est un fichier YAML de configuration des services d’identification de format. Il possede
les configurations des services que I’on souhaite déployer sur le serveur.

Le code suivant contient un exemple de toutes les configurations possibles :

siegfried-local:
type: SIEGFRIED
client: http
host: localhost
port: 55800
rootPath: /root/path
versionPath: /root/path/version/folder
createVersionPath: false
mock:
type: MOCK

Pour plus d’informations sur le sujet, voir la documentation sur I’exploitation.

4.3.11 Common-storage

Le common storage est un module commun pour plusieurs modules qui consiste a gérer des objets stockés dans un
container et/ou dans un répertoire, ce module propose plusieurs offres de stockage (Jclouds), par exemple filesystem,
Swift (open stack et ceph) et s3 configurables par code (java) ou par fichier de configuration. Dans les chapitres
suivants, on présentera les 3 modes de configuration.

4.3.11.1 Présentation des APIs Java

4.3.11.1.1 Introduction

Le Module common storage expose un ensemble des méthodes qui gerent la création, la mise a jour , la suppression
des conteneurs, des répertoires et des objets. Vous trouverez ci-dessous la liste des méthodes avec leurs fonctions
attendues.

L API principale est I'interface ContentAddressableStorage. Celle-ci a la hiérarchie de classe suivante :

e ContentAddressableStorageAbstract : classe abstraite implémentant quelques méthodes communes
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e HashFileSystem : implémentation d’un CAS sur FileSystem (via java.nio.*) avec un répertoire par sous-
répertoire permettant un stockage d’un grand nombre d’objets (jusqu’a 500e6 objets )

e ContentAddressableStorageJcloudsAbstract : classe abstraite implémentant la plupart des méthodes pour
une implémentation jclouds sous-jacente

e FileSystem : implémentation d’un CAS sur FileSystem (via jclouds) avec un répertoire a plat sous les
containers

e OpenstackSwift : classe d’implémentation permettant le stockage sur Swift (via jclouds)

e AmazonS3V1 : classe d’ implémentation permettant le stockage sur S3 (via le sdk amazon s3 v1)

4.3.11.1.2 Liste des méthodes

getContainerInformation : consulter les informations d’un conteneur (pour la version 0.14.0-SNAPSHOT)
e Parametres :
e containerName : :String
e Retourner : (pour la version 0.14.0-SNAPSHOT) I’espace utilisé et I’espace disponible par région

CreateContainer : créer un conteneur

e Parametres :
e containerName : :String

e Retourner :

getUriListDigitalObjectFromFolder :
e Parametres :
e containerName : :String (le nom de conteneur a consulter)
e folderName : :String (le nom de répertoire a consulter pour lister les URIs des objets )
e Retourner :

e List<URI> : La liste des URIs des objets dans le répertoire cité ci-dessus.

getObjectMetadatas : lire et récupérer les métadonnées d’un objet (le fichier ou le répertoire)
e Parametres :

e containerName : :String (le nom de conteneur dans lequel qu’on stock I’object)

objectld : :String (Id de I’object. S’il est null, c’est-a-dire, il est un répertoire)

Retourner :

e MetadatasObject : La classe qui contient les informations de metadata
e objectName : I'ID du fichier

type : le type (dossier comme Units, Binary, ObjectGroup, Reports, .. .)

digest : ’empreinte

fileOwner : propriétaire
fileSize : taille du fichier

e lastAccessDate : date de dernier acces

lastModifiedDate : date de modification des données

Dans le cas échéant, la méthode retourne une immutable empty list.

e uncompressObject : cette méthode extrait des fichiers compressés toute en indiquant le type de
I’archive, pour cette version (v0.14.0) supporte 4 types : zip, tar, tar.gz et tar.bz2.

-Parametres :
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e containerName : :String : c’est le nom de container dans lequel on stocke les
objets

e folderName : :String : c’est le répertoire racine .

e archiveType : : String : c’est le nom ou le type de 1’archive (exemple : application/zip
, application/x-tar)

e compressedInputStream : :InputStream c’est le stream des objets compressés
e retourner :

Dans le cas échéant (uncompress KO) la méthode génére une exception avec un message internal server.

4.3.11.2 Configuration

La premiere chose que nous devons faire est d’ajouter la dépendance maven dans le pom.xml du projet. Apres il faut
configurer le contexte de stockage souhaité (filesystem/swift ceph/ swift openStack), (on traitera cette problématique
au chapitre 2.1 et 2.2)

<dependency>
<groupId>fr.gouv.vitam</groupId>
<artifactId>common-storage<artifactId>
<version>x.x.x</version>

</dependency>

La configuration de I’ offre de stockage est basée sur plusieurs parametres.
Les parameétres communs aux types d’offres sont :

e provider : : String : le type de I’offre de stockage (valeur par défaut si chaine vide : filesystem) Les valeurs
possibles sont : - filesystem - openstack-swift - amazon-s3-v1

Pour une offre Filesystem, les parametres de configuration sont :

e storagePath : : String : path de stockage pour I’offre FileSystem
Pour une offre Swift les parameétres de configuration sont :

o swiftKeystoneAuthUrl* : : String : URL d’authentification keystone

e swiftUser* : : String : le nom de I’utilisateur (sur rados, il prend la forme <tenant>$<user>)
Pour une offre S3 les parametres de configuration sont :

e s3AccessKey : : String : Access Key ID

e s3SecretKey : : String : Secret Access key

e s3RegionName : : String : region (pour les requétes signées en algorithme V4)

e s3Endpoint : : String : URL du stockage

o s3SignerType : : String [type de signature utilisé (cf documentation officielle Amazon sur la signature
des requétes '!). Valeurs possibles :]

o “AWSS3V4SignerType” : signature V4 (valeur par défaut si chaine vide)
e “S3SignerType” : signature V2

e s3TrustStore : : String : chemin vers le fichier TrustStore contenant le certificat racine de I’autorité du
certificat du stockage (obligatoire en cas de SSL)

¢ s3PathStyleEnabled : : Boolean [type d’acces aux buckets S3 (cf documentation officielle Amazon sur
1”hébergement virtuel de compartiments '?). Valeurs possibles :]

e “true” : I’acces en mode « path-style » (exemple d’URI : http://mys3domain/mybucket/
)

11. https://docs.aws.amazon.com/fr_fr/AmazonS3/latest/dev/UsingAWSSDK html#specify-signature- version
12. https://docs.aws.amazon.com/fr_fr/AmazonS3/latest/dev/VirtualHosting.html
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e “false” : l’acces en « virtual-hosted-style » (exemple d’URI : http://mybucket.
mys3domain/)

e s3MaxConnections : : Integer : nombre maximum de connexions HTTP ouvertes

e s3ConnectionTimeout : : Integer : temps maximum pour 1’établissement d’une connexion avant d’aban-
donner (en millisecondes)

e s3SocketTimeout : : Integer : temps maximum pour le transfert de la donnée avant d’abandonner (en
millisecondes)

e s3RequestTimeout : : Integer : temps maximum pour 1’exécution de la requéte avant d’abandonner (en
millisecondes)

e s3ClientExecutionTimeout : : Integer : temps maximum pour I’exécution de la requéte par le client java
avant d’abandonner (en millisecondes)

4.3.11.2.1 Configuration par code

4.3.11.2.1.1 Exemple filesystem

StorageConfiguration storeConfiguration = new StorageConfiguration().
—setProvider (StorageProvider .FILESYSTEM.getValue ())
.setStoragePath ("/");

4.3.11.2.1.2 Exemple SWIFT CEPH

StorageConfiguration storeConfiguration = new StorageConfiguration().
—setProvider (StorageProvider.SWIFT.getValue())
.setSwiftKeystoneAuthUrl ("http://10.10.10.10:5000/auth/v1.0)
.setSwiftDomain (domain)

.setSwiftUser (user)
.setSwiftPassword (passwd) ;

4.3.11.2.1.3 Exemple SWIFT OpenStack

StorageConfiguration storeConfiguration = new StorageConfiguration().
—setProvider (StorageProvider.SWIFT.getValue())
.setKeystoneEndPoint ("http://10.10.10.10:5000/auth/v1.0)
.setSwiftUid (swift)
.setSwiftSubUser (user)
.setCredential (passwd) ;

4.3.11.2.1.4 Exemple S3

Cet exemple correspond aux valeurs d’une image docker Openio.

StorageConfiguration storeConfiguration = new StorageConfiguration().
—setProvider (StorageProvider .AMAZON_S3_V1.getValue())
.setS3RegionName (Regions.US_WEST_1.getName ());

.setS3Endpoint ("http://127.0.0.1:6007");
.setS3AccessKey ("demo:demo") ;

(suite sur Ta page suivante)
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(suite de la page précédente)

.setS3SecretKey ("DEMO_PASS") ;
.setS3PathStyleAccessEnabled (true);

4.3.11.2.2 Configuration par fichier

Exemple d’un fichier de configuration :

provider: openstack-swift

swiftKeystoneAuthUrl : http://10.10.10.10:5000/auth/v1.0
swiftDomain : vitam

swiftUser : swift

swiftPassword : password

Dans ce cas, on peut utiliser un Builder qui permet de fournir le context associé au provider.

ContentAddressableStorage storage=StoreContextBuilder.newStoreContext (configuration)

4.3.11.3 Présentation des méthodes dans SWIFT & FileSystem

4.3.11.3.1 Introduction
Il y a deux classes qui héritent les APIs. L'une utilise SWIFT et I’autre utilise FileSystem.
4.3.11.3.2 Liste des méthodes

4.3.11.3.2.1 getObjectInformation

o SWIFT : Obtenir I’objet par les APIs Swift

result.setFileOwner ("Vitam_" + containerName.split ("_")[0]);
result.setType (containerName.split ("_") [1]);
result.setLastAccessDate (null) ;
if (objectId != null) {
SwiftObject swiftobject = getSwiftAPi ()
.getObjectApi (swiftApi.getConfiguredRegions () .iterator () .next (),
—containerName) .get (objectId);

[

result.setObjectName (objectId);

result.setDigest (computeObjectDigest (containerName, objectId,
—VitamConfiguration.getDefaultDigestType()));

result.setFileSize (swiftobject.getPayload () .getContentMetadatal() .
—getContentLength());

result.setLastModifiedDate (swiftobject.getLastModified().toString());

} else {

Container container = getContainerApi ().get (containerName) ;

result.setObjectName (containerName) ;

result.setDigest (null);

result.setFileSize (container.getBytesUsed());

result.setLastModifiedDate (null);

36 Chapitre 4. Détails par composant




VITAM - Manuel de développement, Version 8.0.0

e FileSystem : Obtenir le fichier de jclouds par le nom du conteneur et le nom du dossier

File file = getFileFromJClouds (containerName, objectId);
BasicFileAttributes basicAttribs = getFileAttributes (file);
long size = Files.size (Paths.get (file.getPath()));
if (null != file) {
if (objectId != null) {
result.setObjectName (objectId);
result.setDigest (computeObjectDigest (containerName, objectId,
—VitamConfiguration.getDefaultDigestType()));
result.setFileSize (size);
} else {
result.setObjectName (containerName) ;
result.setDigest (null);
result.setFileSize (getFolderUsedSize (file));
}
result.setType (containerName.split ("_") [1]);
result.setFileOwner ("Vitam_" + containerName.split ("_")[0]);
result.setLastAccessDate (basicAttribs.lastAccessTime () .toString());
result.setLastModifiedDate (basicAttribs.lastModifiedTime () .toString());

4.3.11.4 Détail de I'implémentation HashFileSystem

Logique d’implémentation
e /<storage-path> : défini par configuration

e /container-name : sur les offres de stockage, cela est construit dans le CAS Manager par concaténation du
type d’objet et du tenant . Cette configuration n’est pas la configuration cible (notamment par rapport a
I’ offre froide)

e /0/a/b/c/<fichier> : avec Oabc les 4 premiers hexdigits du SHA-256 du nom du fichier stocké

4.3.12 Métriques dans VITAM

4.3.12.1 Introduction

Les métriques dans VITAM sont développées en utilisant les libraries dropwizard. Depuis la release R14, la solution
logicielle VITAM integre Prometheus et permet d’exposer les métriques déja existantes via une API d’administration
/admin/v1/metrics. De nouvelles métriques techniques et métiers sont aussi développées et exposées via cette
APL

4.3.12.2 Fonctionnement des métriques dropwizard

Les métriques historiques dans VITAM sont développées en utilisant les libraries dropwizard et sont stockées dans le
package :

fr.gouv.common.metrics

Les registres de métriques et les reporters de métriques sont tous les deux contenus dans une classe VitamMetrics.
Cette classe doit étre instanciée avec un VitamMetricsType qui peut é&tre REST, JVM ou BUSINESS. Le type définira
les métriques enregistrées dans le registre interne de la classe.

La classe CommonBusinessApplication contient une Map statique de VitamMetrics qui est vide et initialisée a chaque
démarrage d’une application VITAM. Cette Map contient obligatoirement un VitamMetrics de type BUSINESS et peut
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accessoirement contenir les VitamMetrics de types JVM et/ou REST. Les métriques de types JVM et REST peuvent
étre activées/désactivées depuis le fichier de conf (Cf. Configuration).

protected static final void clearAndconfigureMetrics ()

Cette fonction permet de vider et de recharger les métriques a chaque création d’une application VITAM. Les reporters
de métriques (elasticsearch ou logback) sont démarrés lors du démarrage d’un serveur VITAM.

La fonction suivante de la classe CommonBusinessApplication quant a elle s’occupe du démarrage des reporters :

public final void startMetrics()

Note : Les VitamMetrics de type REST ou JVM n’ont pas a &tre modifiés pendant 1’execution d’une application
VITAM.

4.3.12.2.1 Métriques métier

Les métriques métiers permettent aux développeurs d’enregistrer des métriques n’importe o dans le code, pour par
exemple suivre une variable ou bien chronométrer une fonction. Pour cela il suffit d’appeler la fonction statique
getBusinessMetricRegistry dans la classe CommonBusinessApplication, puis d’enregistrer une métrique.

CommonBusinessApplication.getBusinessMetricsRegistry () .register ("Running workflows",
new Gauge<Long> () {
@Override

public Long getValue () {
return runningWorkflows.get ();

Avertissement : Avec la fonction register, si une métrique avec un nom identique est déja enregistrée, alors 1’an-
cienne métrique sera ecrasée par la nouvelle avec un avertissement dans les logs. En revanche, avec les fonctions
de création de métrique comme timer, meter. . ., une exception sera soulevée.

4.3.12.2.2 Reporters

2 reporters sont disponibles, un reporter Logback (toutes les métriques sont dumpées dans Logback) ou bien un reporter
ElasticSearch (toutes les métriques sont dumpées dans la base ElasticSearch Log). Le reporter est configurable avec
un interval de temps entre chaque reporting.

Avertissement : Les index ElasticSearch ne sont pas configurables pour les métriques. Ils se nomment respective-
ment: *metrics-vitam-rest-YYYY.MM.dd pourles métriques REST *metrics-vitam-jvm-YYYY.
MM. dd pour les métriques JVM * metrics-vitam-business-YYYY.MM.dd pour les métriques métier

4.3.12.2.3 Legacy

Pour celui ou celle qui souhaiterais continuer le développement du systeme de métriques au sein de VITAM, voici
quelques points qui peuvent €tre intéressants a développer :
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e Pour un reporter ElasticSearch, vérifier 1’état de la connexion a chaque reporting et augmenter progressivement
le temps de reporting si la base de données n’est pas accessible.

e Permettre le chargement de reporters de maniere générique, en se passant du switch dans VitamMetrics et abs-
traire tout ce qui concerne le reporting.

4.3.12.3 Prometeus

Depuis la release R14, la solution logicielle VITAM integre Prometheus. A la différence des reporters ci-dessus qui dif-
fuse par un modele push, prometheus serveur a besoin d’une API pour récupérer les métriques depuis les applications.
L’avatange du fonctionnement du Promtheus avec un modele pull est multiple :

e Faciliter de lancer la supervision sur un post de dev lors du développement de nouvelles métriques

e [’inaccessiblé de 1’ API est une information important pour la supervision des composants VITAM (Composant
tombé).

e [ API peut étre appelée depuis un navigateur.

Prometheus fonctionne aussi en mode push pour les traitement de type batch (Pour plus d’information voir Pushgate-
way).

4.3.12.3.1 API

La classe qui expose I’ API est AdminStatusResource :

@Path (" /metrics™")

QGET
@Produces (TextFormat . CONTENT_TYPE_004)
public Response prometheusMetrics () {

return Response

.ok ()

.type (TextFormat .CONTENT_TYPE_004)

.entity ((StreamingOutput)

output -—> {
try (final Writer writer = new OutputStreamWriter (output)) {
TextFormat.write004 (writer,
CollectorRegistry.defaultRegistry.metricFamilySamples());

Jouild();

Avertissement : L’api ci-dessus est exposée sur I’interface d’admin uniquement (Ip admin et Port admin).

4.3.12.3.2 Configuration du serveur promtheus

Pour que le serveur prometheus récupere les métriques, il suffit de déclarer I’ API ci-dessus dans sa configuration.
L’URL complete de cette APl est http (s) ://ip-admin-composant-vitam:port—admin/admin/v1l/
metrics.

Il est possible de configurer promtheus pour utiliser Consul. Veillez-vous référer a la documentation officielle pour
plus de détails sur la configuration d’un serveur Prometheus
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4.3.12.3.3 Implémentation des métriques

La solution prometheus met a disposition des libraries clientes, implémentés en différents langages, pour faciliter le
développement de nouvelles métriques.

<!-- Prometheus common ——>
<dependency>
<groupId>io.prometheus</groupId>
<artifactId>simpleclient_common</artifactId>
<version>S$ {prometheus-version}</version>
</dependency>
<!-- Prometheus the client —-->
<dependency>
<groupId>io.prometheus</groupId>
<artifactId>simpleclient</artifactId>
<version>S$ {prometheus-version}</version>
</dependency>
<!-- Prometheus hotspot JVM metrics——>
<dependency>
<groupId>io.prometheus</groupId>
<artifactId>simpleclient_hotspot</artifactId>
<version>S$ {prometheus-version}</version>
</dependency>
<!-— Prometheus get dropwizard metrics——>
<dependency>
<groupId>io.prometheus</groupId>
<artifactId>simpleclient_dropwizard</artifactId>
<version>S$ {prometheus-version}</version>
</dependency>

4.3.12.3.3.1 Récupération des métriques déja existante
Dans la classe CommonBusinessApplication, les VitamMetrics sont enveloppées par des clients prometheus pour les exposer a so
e La dépendance simpleclient_dropwizard permet facilement d’envelopper les métriques dropwizard déja

existantes et de les exposer au format prometheus.

e La dépendance simpleclient_hotspot vient avec des métriques jvm prétes a utiliser

/+ Wrap up dropwizard metrics x/
new DropwizardExports (vitamMetrics.getRegistry()) .register();

/+ Initialize JVM prometheus metrics x/
DefaultExports.initialize();

4.3.12.3.3.2 Développement de nouvelles métriques prometheus

Prometheus dispose d’une CollectorRegistry instanciée par défaut au démarrage d’une application. Il suffit par la suite
de développer des métriques et de les enregistrer dans cette CollectorRegistry.defaultRegistry Quatre type de métriques
sont possible :

e Counter : Les métriques dont la valeur s’incrémente uniquement dans le temps (Exemple : Nombre de requétes
sur une API donnée)
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e Gauge : Les métriques dont la valeur s’incrémente ou se décrémente dans le temps (Exemple : L' utilisation de
la RAM)

e Histogram : Permet de compter le nombre d’événements et la somme de la durée d’execution de ces événe-
ments. Des fonctions sont a appliquer sur ces métriques du coté prometheus serveur pour faire des aggregations,
moyenne, quantile, ...

e Summary : A la différence de I’Histogramme, c’est I’application qui doit calculer des aggregation, moyenne,
quantiles, ...

Ce qu’il faut retenir :

e Pour chacune des types de métriques, on peut définir des label. Une métrique avec deux labels par exemple
génere deux séries temporelles

e La métrique de type histogram, peut définir des buckets.

e Le nom de toutes les nouvelles métriques prometheus ajoutées sont listées dans la classe : VitamMetrics-
Names,

Avertissement : Veuillez renseigner les nouvelles métriques dans la classe VitamMetricsNames Afin de mieux
développer des métriques et de respecter les bonnes pratiques, veuillez vous référer a la documentation officielle
de prometheus https://prometheus.io/docs/practices/

La classe liste sous forme de constantes toutes les métriques prometheus ajoutées. Voici le contenu de cette classe :

public class VitamMetricsNames ({

private VitamMetricsNames () {
// This class is only for constants

J ok k
* Vitam requests size in bytes per tenant and method
* Type: Summary

* Labels: "tenant", "method"
*/
public static final String VITAM _REQUESTS_SIZE_BYTES = "vitam requests_size bytes
=";
VAT
* Vitam responses size in bytes per tenant and method
* Type: Summary
* Labels: "tenant", "method
*/
public static final String VITAM_RESPONSES_SIZE_BYTES = "vitam responses_size_
—bytes";
VAT

* Vitam storage upload objects to offers size in bytes per tenant, strategy,
—offer_id, data_category, origin (normal, bulk, offer_sync), and per attempt

(suite sur Ta page suivante)
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(suite de la page précédente)

* Type: Summary

* Labels: "tenant", "strategy", "offer_id", "data_category", "origin", "attempt"
*/
public static final String VITAM_STORAGE_UPLOAD_SIZE_BYTES = "vitam_ storage_

—upload_size_bytes";

/o k
* Vitam storage download objects from offers size in bytes per tenant, strategy,.
—offer_id, origin of request (normal, traceability, offer_sync) and data_category
* Type: Summary

* Labels: "tenant", "strategy", "offer_id", "origin", "data_category"
*/
public static final String VITAM_STORAGE_DOWNLOAD_SIZE_BYTES = "vitam storage_

—download_size_bytes";

J %k
* Vitam alert service counter per log_level
* Type: Counter
* Labels: "log_ level"
*/
public static final String VITAM_ALERT_COUNTER = "vitam_ alert_count";

/o k
* Vitam consistency errors counter
* Type: Counter

* Labels: "tenant", "service"
*/
public static final String VITAM_CONSISTENCY_ERRORS_COUNT = "vitam_consistency_

—errors_count";

J ok k
* Vitam operation count per state and status
* Type: Gauge

* Labels: "workflow", "state", "status"
*/
public static final String VITAM PROCESSING_WORKFLOW_OPERATION_TOTAL = "vitam

—processing_workflow_operation_total";

J %k
* Current number of worker tasks in the queue
* Type: Gauge
* Labels: "worker family"
*/
public static final String VITAM_PROCESSING_WORKER_TASK_ IN_QUEUE_TOTAL =
"vitam_processing_worker_task_in_queue_total";

VEZ:
* Current number of worker tasks instantiated by the distributor. In queue or,_
—waiting to be added to the queue (suite sur Ia page suivante)
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* Type: Gauge
* Labels: "worker_family", "workflow", "step_name"
*/
public static final String VITAM_ PROCESSING_WORKER_CURRENT_TASK_TOTAL =
"vitam_processing_worker_current_task_total";

Y
* Current number of workers
* Type : Gauge

* Labels: "worker family"
*/
public static final String VITAM_PROCESSING_WORKER_REGISTERED_TOTAL = "vitam__

—processing_worker_registered_total";

J x*
* Worker tasks execution duration. From call of worker until receiving the_
—response. Task contains one or collection of elements to send to workers
* Type: Histogram
* Labels: "worker_ family", "worker_name", "workflow", "step_name"
*/
public static final String VITAM_PROCESSING_WORKER_TASK_EXECUTION_DURATION_
—SECONDS =
"vitam_processing_worker_task_execution_duration_seconds";

VET:
* Worker tasks waiting time since task creation until task dequeue from the_
—queue. Task contains one or collection of elements to send to workers
* Type: Histogram
* Labels: "worker_family", "workflow", "step_name"
*/
public static final String VITAM_PROCESSING_WORKER_TASK_IDLE_DURATION_IN_QUEUE_
—~SECONDS =
"vitam_processing _worker_task_idle_duration_in_qgueue_seconds";

J %k
* ProcessWorkflow step execution duration. From call of distributor until_,
—receiving the response
* Type: Histogram
* Labels: "workflow", "step_name"
*/
public static final String VITAM_PROCESSING_WORKFLOW_STEP_EXECUTION_DURATION_
—SECONDS =
"vitam_processing _workflow_step_execution_duration_seconds";

* == _—— _—— ==

* Metadata

J %k
* Vitam metadata effective log shipping histogram duration metric
* Type: Histogram
* Labels: "collection"

*/

(suite sur Ja page suivante)
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public static final String VITAM _METADATA_LOG_SHIPPING_DURATION = "vitam metadata_

—log_shipping_duration";
/% *
* Vitam metadata log shipping events counter for all events. Even for those with,

—response already running
* Type: Counter

*/
public static final String VITAM_METADATA_LOG_SHIPPING_TOTAL = "vitam metadata_

—log_shipping_total";

J ok k

* Vitam metadata reconstruction histogram metric

* Type: Histogram

* Labels: "tenant", "container"
*/
public static final String VITAM RECONSTRUCTION_DURATION = "vitam reconstruction_

—duration";

}

Deux facons d’implémenter les métriques prometheus :
e Soit en utilisant les classes déja disponible. Ci-dessous des exemples de métriques développées pour

le composant processing

// Exemple d'une gauge
// Il suffit partout dans le code d'appeler WORKER _TASKS _IN_QUEUE.inc () et

—WORKER_TASKS_IN_QUEUE.dec ()
public static final Gauge WORKER_TASKS_IN_QUEUE
.name ("vitam_processing_worker_task_in_gqueue_total")

= Gauge.build()

.labelNames ("worker_family")
.help ("Current number of worker tasks in the queue")

.register();

// Exemple d'un Histogram

// Pour 1'histogramme on peut utiliser des buckets
si sa durée d'execution est inférieure la valeur_

// Pour chaque événement,
—de la bucket, le compteur du nombre d'événements pour cette bucket est_

—incrémenté
public static final Histogram PROCESS_WORKFLOW_STEP_EXECUTION_DURATION_

—HISTOGRAM = Histogram.build()
name ("vitam_processing_workflow_step_execution_duration_seconds")

.help ("ProcessWorkflow step execution duration. From call of distributor,

—until receiving the response")
.labelNames ("workflow", "step_name")

.buckets (.1, .25, .5, .75, 1, 2.5, 5, 7.5, 10, 30, 60,
1800, 3600)

.register();

120, 180, 300, 600,_

// Exemple d'utilisation d'Histogram

Histogram.Timer timer
CommonProcessingMetrics.PROCESS_WORKFLOW_STEP_EXECUTION_DURATION_

—~HISTOGRAM
.labels (workParams.getLogbookTypeProcess () .name (), step.

—getStepName () )
.startTimer ();

try {
(suite sur la page suivante)
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// Process any action that we want to compute duration
} finally {
timer.observeDuration () ;

e Soit en étend la classe Collector

// Exemple d'une métrique du composant ‘processing’_
—ProcessWorkflowMetricsCollector.
public class ProcessWorkflowMetricsCollector extends Collector ({
private static final ProcessWorkflowMetricsCollector instance = new_
—ProcessWorkflowMetricsCollector();
private ProcessWorkflowMetricsCollector () {
// Private constructor for singleton
register();
}
public static ProcessWorkflowMetricsCollector getInstance() {
return instance;
}
@Override
public List<MetricFamilySamples> collect () {
// Collect
return xxxx.collect ();

4.3.13 Common-private
4.3.13.1 Génération de certificats et de keystore

4.3.13.1.1 Présentation

Nous avons besoins de certificats & keystore pour la procédure d’authentification client-serveur. Ce document présente

comment nous les crééons

1. Pour rappel, nous avons besoins de différents keystore :

e keystore.jks : contient le certificat de la clé privé du serveur
e truststore.jks : contient la chaine des CAs qui génere ce certificat de clients & serveurs
o granted_certs.jks : list de certificats du client qui sont autorisés a faire des requétes vers le serveur

e le client qui doit présenter sa clé privée & le certificat,lors d’une requéte d’authentification.

2.Création des certificats Comme il n’y a pas de PKI, nous utilisons le xca pour générer des certificats et pour les tests.

Nous créons 1’ensemble des certificats suivants en utilisant le xca.

e VitamRootCA : certificat auto-signé, modele de certificat : CA, X509v3 Basic Constraints Extensions : Autorité

de Certification

o VitamIntermediateCA : certificat signé par VitamRootCA, modele de certificat : CA, X509v3 Basic Constraints

Extensions : Autorité de Certification

o IngestExtServer : certificat signé par VitamIntermediateCA , modele de certificat : https_server, X509v3 Basic

Constraints Extensions : Entité Finale

e client : certificat signé par VitamIntermediateCA , modele de certificat : https_client, X509v3 Basic Constraints

Extensions : Entité Finale
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e client_expired : certificat signé par VitamIntermediateCA , modele de certificat : https_client, X509v3 Basic
Constraints Extensions : Entité Finale

o client_notgranted : certificat signé par VitamIntermediateCA , modele de certificat : https_client, X509v3 Basic
Constraints Extensions : Entité Finale

Une fois qu’on a créé ces certificats, nous exportons ces certificats soit en format crt, pem ou p12 pour des utilisations
différentes

3. Création des keystores vides Nous utilisons le keytool pour créer les keystores
keytool -genkey -alias mydomain -keystore keystore.jks keytool -delete -alias mydomain -keystore keystore.jks
keytool -genkey -alias mydomain -keystore truststore.jks keytool -delete -alias mydomain -keystore truststore.jks

keytool -genkey -alias mydomain -keystore granted_certs.jks keytool -delete -alias mydomain -keystore gran-
ted_certs.jks

4. Import des certificats

e truststore.jks [importer VitamIntermediateCA.crt, VitamRootCA.crt] keytool -import -trustcacerts -alias Vi-
tamRootCA -file VitamRootCA.crt -keystore truststore.jks keytool -import -trustcacerts -alias VitamInter-
mediateCA -file VitamIntermediateCA..crt -keystore truststore.jks

e keystore.jks importer la clé privée et le certificat du serveur keytool -v -importkeystore -srckeystore Inges-
tExtServer.pl2 -srcstoretype PKCS12 -destkeystore keystore.jks -deststoretype JKS keytool -import -
trustcacerts -alias IngestExtServer -file IngestExtServer.crt -keystore truststore.jks

e granted_certs.jks importer des certificats client.crt et client_expired.crt

5. Utilisation des certificats client. exporter en format p12 ou pem selon des buts d’utilisations.

4.3.13.2 esapi utilisation

<?xml version="1.0" encoding="UTF-8"?>

<policy>
<settings>
<mode>redirect</mode>
<error-handling>
<default-redirect-page>/security/error. jsp</default-redirect-
—page>

<block-status>403</block-status>
</error-handling>
</settings>
<outbound-rules>
<add-header name="FOO" value="BAR" path="/.+">
<path-exception type="regex">/marketing/.x*</path-exception>
</add-header>
</outbound-rules>
</policy>

4.3.13.3 Format Identifiers

4.3.13.3.1 But de cette documentation

Cette documentation indique comment utiliser les services d’identification de format et comment créer sa propre
implémentation.
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4.3.13.3.2 Format Identifier

L’interface commune du service d’identification des formats est : f7. gouv.vitam.common.format.identification. Formatldentifier.

Elle mets & disposition les méthodes suivantes :
e la récupération du status du logiciel auquel le service se connecte
e ’identification du format d’un fichier par le logiciel auquel le service se connecte
Les implémentations de I’interface sont :
e pour I’'implémentation Mock : fr.gouv.vitam.common.format.identification. FormatldentifierMock
e pour I'implémentation du logiciel Siegfried : fr. gouv.vitam.common.format.identification. FormatldentifierSiegfried

Il sera possible d’en implémenter d’autres.

4.3.13.3.2.1 Implémentation Mock

Implémentation simple renvoyant des réponses statiques.

4.3.13.3.2.2 Implémentation Siegried

Implémentation basique utilisant un client HTTP.

4.3.13.3.3 Format Identifier Factory

Afin de récupérer I'implémentation configurée une factory a été mise en place.

4.3.13.3.3.1 Configuration

Cette factory charge un fichier de configuration « format-identifiers.conf ». Ce fichier contient les configurations des
services d’identificaton de format identifiées par un id :

siegfried-local:
type: SIEGFRIED
client: http
host: localhost
port: 55800
rootPath: /root/path
versionPath: /root/path/version/folder
createVersionPath: false
mock:

type: MOCK

Le type est obligatoire et doit correspondre a I’enum fr. gouv.vitam.common.format.identification.model. Formatldentifier Type.
Les autres données sont spécifiques a chaque implémentation du service d’identification de format.

Si le fichier n’est pas présent au démarrage du serveur, aucune configuration n’est chargée par la factory.
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4.3.13.3.3.2 Méthodes

Pour récupérer un service d’identification de formats :

FormatIdentifier siegfried = FormatIdentifierFactory.getInstance().
—getFormatIdentifierFor ("siegfried-local");

Pour ajouter une configuration mock :

FormatIdentifierConfiguration mock = new FormatIdentifierConfiguration();
siegfried.setType (FormatIdentifierType.MOCK) ;
FormatIdentifierFactory.getInstance () .addFormatIdentifier ("mock", mock);

Pour ajouter une configuration siegfried :

siegfried-local:
type: SIEGFRIED
client: http
host: localhost
port: 55800
rootPath: /root/path
versionPath: /root/path/version/folder
createVersionPath: false

client : http correspond au client HTTP a lancer (ce dernier effectue des requétes HTTP pour analyser les fichiers)
hostlport correspond au le serveur sur lequel Siegfried est installé. rootPath correspond au chemin vers les fichiers
analysables par Siegfried. versionPath correspond au chemin vers un dossier vide utilisé pour requéter la version de
Siegfried. createVersionPath : Si false le dossier doit pré-existant sur le server sur lequel tourne Siegfried. Sinon, le
client siegfried tente de créer automatiquement le dossier en local.

FormatIdentifierConfiguration siegfried = new FormatIdentifierConfiguration();
siegfried.setType (FormatIdentifierType.SIEGFRIED) ;
FormatIdentifierFactory.getInstance () .addFormatIdentifier ("siegfried-local", |
—siegfried);

Pour supprimer une configuration :

FormatIdentifierFactory.getInstance () .removeFormatIdentifier ("siegfried-local");

4.3.13.4 Introduction

4.3.13.4.1 But de cette documentation

L’ensemble de ces documents est le manuel de développement du module Graph, qui représente le métier fonctionnel
de US story #510 de projet VITAM, dont le but et de définir un niveau d’indexation de chaque Unit aprés avoir créer
un arbre a partir de fichier SEDA.

Le manuel se compose de : - DAT présente 1’architecture technique du module au niveau des packages, classes.

4.3.13.5 DAT : module Graph

Ce document présente I’ensemble de manuel développement concernant I’algorithme de graph qui représente le story
#510, qui contient :

48 Chapitre 4. Détails par composant




VITAM - Manuel de développement, Version 8.0.0

4.3.13.5.1 modules & packages
4.3.13.5.1.1 Modules et packages

Au présent : nous proposons le schéma ci-dessous représentant le module principal et ses sous modules.
graph

e DirectedCycle : Directed cycle detection : un graphe orienté donné a un cycle dirigé ? Si oui, trouver un tel cycle.
DirectedCycle.java résout ce probleme en utilisant la recherche en profondeur d’abord.

Depth-first orders : fait de recherche en profondeur d’abord sur chaque sommet exactement une fois.
Trois ordres de sommet sont d’un intérét dans des applications typiques :

Preorder : Mettre le sommet(vertex) sur une file d’attente avant les appels récursifs. Postorder : Mettre
le sommet(vertex) sur une file d’attente apres les appels récursifs. Reverse postorder : Mettre le
sommet(vertex) sur une pile apres les appels récursifs.

Le Depth-first search est 1’algorithme de recherche des composantes fortement connexes. L’algo-
rithme consiste a démarrer d’un sommet et a avancer dans le graphe en ne repassant pas deux fois par
le méme sommet. Lorsque I’on est bloqué, on “’revient sur ses pas”™ jusqu’a pouvoir repartir vers
un sommet non visité. Cette opération de “’retour sur ses pas”” est tres élégamment prise en charge
par I’écriture d’une procédure récursive.

9999

Apres la parse de Unit recursive et la creation d’arbre orienté.Le choix de la racine de départ de I’arbre orienté se fait
en faisant le test récursive si I’élément ne possede pas un up alors c’est un racine .

e DirectedGraph : Un graphe orienté (ou digraphe) est un ensemble de sommets et une collection de bords orientés
qui relie chacun une paire ordonnée de sommets.

Un bord dirigé pointe du premier sommet de la paire et les points au deuxieme sommet de la paire.

e Graph Un graphe est composé d’un ensemble de sommets et un ensemble d’arétes . Chaque aréte représente une
liaison entre deux sommets.

Deux sommets sont voisins s’ils sont reliés par un bord , et le degré d’un sommet est le nombre
de ses voisins. Graph data type. Graph-processing algorithms généralement d’abord construit une
représentation interne d’un graphe en ajoutant des arétes (edges), puis le traiter par itération sur les
sommets et sur les sommets adjacents & un sommet donné.

L’algorithme de chemin le plus long est utilisé pour trouver la longueur maximale d’un graph donné.
La longueur maximale peut étre mesuré par le nombre maximal d’arétes ou de la somme des poids
dans un graph pondéré.

L’algorithme de chemin le plus long permet de définir dans notre cas le niveau d’indexation de chaque
Unit .

L’algorithme de parcours en profondeur (ou DFS, pour Depth First Search) est un algorithme de parcours d’arbre, et
plus généralement de parcours de graphe, qui se décrit naturellement de maniere récursive. Son application la plus
simple consiste a déterminer s’il existe un chemin d’un sommet a un autre.

4.3.13.6 Parameétres

4.3.13.6.1 Présentation

Dans tout le projet Vitam sont utilisés différents parametres transmis aux différentes classes ou au différentes mé-
thodes. Afin de ne pas bloquer toute évolution, il est recommandé d’utiliser une classe de parametres (afin d’éviter de
modifier le nombre de parametres en signature de méthodes) ou d’utiliser une Map.
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4.3.13.6.2 Principe

L’idée ici est de mettre en place une mécanique de parametres commune a tous les modules Vitam. Pour se faire, une
interface VitamParameter a été créée. Afin de créer une nouvelle classe de parametre, il faut alors implémenter cette
interface qui retourne une Map de parametre et un Set de noms de parametre obligatoires. Cette interface est générique
et prend comme typage une énum qui dispose du nom des parametres.

Une classe utilitaire, ParameterHelper a été mise en place afin de vérifier les champs obligatoires. Elle s’appuie sur les
deux méthodes définies dans I’interface VitamParameter.

4.3.13.6.3 Mise en place
4.3.13.6.3.1 Nom des parametres

Nous souhaitons mettre en place une classe de parametre pour le module storage, StorageParameter. Il faut dans un
premier temps une énum disposant des noms de parametre.

public enum StorageParameterName {
J ok k
* Nom du premier parametre
* %/
fieldl,
J kk
* Nom du deuxieme parametre
*%/
field2,
VEZ
* Nom du troisieme parametre
* %/
field3;

4.3.13.6.3.2 Interface

Ensuite, une interface va définir les différentes methodes nécéssaires a la classe de parametre (« définition du contrat »)
tout en héritant de I’interface VitamParameter (afin que la classe implémentant cette nouvelle interface implémente les
deux méthodes getMapParameters et getMandatoriesParameters.

Ve
* Exemple d'interface de parametres
* %/
public interface StorageParameters extends VitamParameter<StorageParameterName> {
VAT
* Put parameterValue on mapParameters with parameterName key <br />
* <br />
* If parameterKey already exists, then override it (no check)
*
* (@param parameterName the key of the parameter to put on the parameter map
* @param parameterValue the value to put on the parameter map
* @return actual instance of WorkerParameter (fluent 1like)
* @throws IllegalArgumentException if the parameterName is null or if,
—parameterValue is null or empty

* %/

(suite sur la page suivante)
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StorageParameters putParameterValue (StorageParameterName parameterName, String,,
—parameterValue) ;
J ok k
* Get the parameter according to the parameterName
*
* @param parameterName the wanted parameter
* @return the value or null if not found
* @throws IllegalArgumentException throws if parameterName is null
* %/
String getParameterValue (StorageParameterName parameterName) ;
J %k
* Set from map using String as Key
*
* @param map the map parameters to set
* (@return the current instance of WorkerParameters
* @throws IllegalArgumentException if parameter key is unknown or 1if the map is_
—null
* %/
StorageParameters setMap (Map<String, String> map);
J %k
* Get the fieldl value
*
* @return the fieldl's value
* %/
String getStorageParameterFieldl () ;

4.3.13.6.3.3 Possibilité d’avoir une classe abstraite

Le but est d’implémenter cette interface. Cependant, il est possible de vouloir plusieurs classes de parametres en fonc-
tion des besoins. Il est alors possible de mettre en place une classe abstraite qui implémente les méthodes communes
aux différentes classes de parametre (par exemple les getters / setters).

abstract class AbstractStorageParameters implements StorageParameters {
@JsonIgnore
private final Map<StorageParameterName, String> mapParameters = new TreeMap<>();
@JsonIgnore
private Set<StorageParameterName> mandatoryParameters;
AbstractStorageParameters (final Set<StorageParameterName> mandatory) {

mandatoryParameters = mandatory;

}

@JsonCreator

protected AbstractStorageParameters (Map<String, String> map) {
mandatoryParameters = StorageParametersFactory.getDefaultMandatory();

setMap (map) ;
}
@JsonIgnore
@Override
public Set<StorageParameterName> getMandatoriesParameters () {
return Collections.unmodifiableSet (new HashSet<> (mandatoryParameters));
}
@JsonIgnore
@Override
public Map<StorageParameterName, String> getMapParameters () {
return Collections.unmodifiableMap (new HashMap<> (mapParameters));

(suite sur Ja page suivante)
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}

@JsonIgnore

@Override

public WorkerParameters putParameterValue (StorageParameterName parameterName,

—String parameterValue) {
ParameterHelper.checkNullOrEmptyParameter (parameterName, parameterValue,
—getMandatoriesParameters());
mapParameters.put (parameterName, parameterValue);
return this;
}
@JsonIgnore

@Override
public String getParameterValue (StorageParameterName parameterName) {

ParametersChecker.checkParameter (String. format (ERROR_MESSAGE, "parameterName
—"), parameterName) ;
return mapParameters.get (parameterName) ;
}
@JsonIgnore
@Override

public StorageParameters setMap (Map<String, String> map) {
ParametersChecker.checkParameter (String.format (ERROR_MESSAGE, "map"), map);

for (String key : map.keySet ()) {
mapParameters.put (WorkerParameterName.valueOf (key), map.get (key));
}
return this;
}
@JsonIgnore
@Override

public String getFieldl () {
return mapParameters.get (StorageParameterName.fieldl);

4.3.13.6.3.4 Possibilité d’avoir une factory

On voit dans le code d’exemple I’utilisation d’une factory qui permet d’obetnir la bonne implémentation de la classe
de parametres. En effet, au travers de la factory il est facilement possible de mettre en place les champs requis en
fonction des besoins. Par exemple, certains parametres peuvent étre obligatoire pour toutes les implémentations alors
que certains sont en plus requis pour certaines implémentations. Voir ici s’il n’est pas possible de faire une factory

commune.

public class WorkerParametersFactory {

private static final Set<StorageParameterName> genericMandatories = new HashSet<>

‘-’()l
static {
genericMandatories.add (StorageParameterName.fieldl);

genericMandatories.add (StorageParameterName.field?2) ;
}
private StorageParametersFactory () {
// do nothing
}
// Méthodes de la factory
//
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4.3.13.6.3.5 Code exemple

Ensuite, 1a ol les parametres sont nécéssaires, il suffit d’utiliser I’interface afin d’étre le plus générique possible.

public void methode (StorageParameters parameters) {
// Check des parametres
ParameterHelper.checkNullOrEmptyParameters (parameters);
// Récupération des parametres

String value = parameters.getFieldl();
String value 2 = parameters.get (StorageParameterName.field?2);
// etc...

}
// Exemple d'ajout de champs requis
public void methode2 () {
Set<StorageParameterName> mandatoryToAdd = new Set<>();
mandatoryToAdd.put (StorageParameterName.field3);
// Initialisation des parametres
StorageParameters parameters = StorageParameterFactory.
—newStorageParameters (mandatoryToAdd) ;

// etc..

4.3.13.6.4 Exemple d’utilisation dans le code Vitam

11 est possible de retrouver 1'utilisation des parametres génériques Vitam dans les modules suivants :
e Processing

e Logbook

4.3.13.7 Uniform Resource ldentifier (URI) (vitam)

UriUtils Utilisé pour retirer le dossier racine du chemin d’un URI
Dans le cadre de vitam Dossier racine : sip Dossier des objets numériques : content

sip/content

4.3.13.7.1 fonctions

UriUtils.splitUri(String uriString)

4.3.13.8 Configuration de apache shiro

TODO : présentation de apache shiro, configuration, ...

4.3.13.9 Présentation authentification via certificats

Afin de pouvoir authentifier des clients via des certificats valides il suffit de bien configurer shiro. Pour ce faire vitam
utilise le fichier shiro.ini qui a la forme suivante.
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[main]

x509 = fr.gouv.vitam.common.auth.web.filter.X509AuthenticationFilter
x509.useHeader = false
x509credentialsMatcher = fr.gouv.vitam.common.auth.core.authc.

—X509CredentialsShaz256Matcher

x509Realm = fr.gouv.vitam.common.auth.core.realm.X509KeystoreFileRealm
x509Realm.grantedKeyStoreName = path/granted_certs. jks
x509Realm.grantedKeyStorePassphrase = password
x509Realm.trustedKeyStoreName = path/truststore. jks
x509Realm.trustedKeyStorePassphrase = password
x509Realm.credentialsMatcher = $x509credentialsMatcher
securityManager.realm = $x509Realm
securityManager.subjectDAO.sessionStorageEvaluator.sessionStorageEnabled = false
[urls]

/ingest-ext/vl/+xx= x509

4.3.13.10 Décryptage de shiro.ini

[main] Contient les déclaration de filters et classes comme par exemple X509AuthenticationFilter,
X509CredentialsSha256Matcher, X509KeystoreFileReal, ... La clé (x509, x509Realm) sont custom et on peut
donner le nom qu’on veut, par contre securityManager est un mot clé shiro. La ligne securityManager.realm =
$x509Realm passe a shiro le Realm qu’on veut utiliser, ceci dit, les clé custom peut étre passé a shiro de la méme
facon.

[urls] Pour une url donnée on dit quel filter utiliser, exemple : /ingest-ext/v1/= x509 signifie que I’on veut utiliser le
filter x509 pour toutes les urls de type /ingest-ext/v1/

4.3.13.